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Daten, Daten, Daten:

So schiitzen Sie Ihr wichtigstes Gut

DATA SECURITY: Warum es sich lohnt, mehr in die digitale Sicherheit im Betrieb zu investieren

owohl ein umfassender

Datenschutz als auch die
Datensicherheit sind heutzu-
tage in der medialen Welt von
enormer Relevanz — zum ei-
nen fiir jeden, der Daten von
sich preisgibt, zum anderen
aber auch flir Unternehmen,
die mit Daten arbeiten. Zu
Letzteren gehdren mittlerwei-
le wohl fast alle, fiir sie geho-
ren Daten mit zu den wert-
vollsten Ressourcen im Be-
trieb — Grund genug, mehr
fiir ihren Schutz zu unterneh-
men.
Zunichst gilt es jedoch zwi-
schen den einzelnen Begriffen
zu unterscheiden: Der Begriff
Datensicherheit  umschreibt
den generellen Schutz von Da-
ten, unabhéngig davon, ob die-
se einen Personenbezug haben
oder nicht. Dabei geht es bei
dem Thema Datensicherheit
nicht um die Frage, ob Daten
iiberhaupt erhoben und verar-
beitet werden diirfen. Vielmehr
geht es um die Frage, welche
Mafinahmen ergriffen werden
miissen, um den Schutz der
Daten zu gewdhrleisten und
damit schliefSlich die bestmdog-
liche Datensicherheit zu errei-
chen. Dieser angestrebte Zu-
stand kann durch eine Vielzahl
an Mafinahmen erreicht wer-
den.

Datensicherheit:
Vernachléssigtes Thema

Und welches Ziel verfolgt die
Datensicherheit? Datensicher-
heit hat das primére Ziel, Daten
jeglicher Art gegen Manipulati-
on, Verlust, Klau und andere
Bedrohungen zu sichern. Im
Kontext des Datenschutzes im
Unternehmen ist so die Daten-
sicherheit durch Umsetzung
geeigneter technischer und or-
ganisatorischer ~MafSnahmen
zu gewdhrleisten. Datenschutz
und Datensicherheit gehen so-
mit Hand in Hand. Denn der
Zustand der Datensicherheit
lasst sich nicht ohne die Maf3-
nahmen des Datenschutzes er-
reichen. Umgekehrt ist eine
hinreichende Datensicherheit
die Voraussetzung fiir effektive
Datenschutzmafinahmen.

Mindestens ein Backup téglich zu erstellen, hilft hdufig, einem génzlichen Datenverlust vorzubeugen.

Unsere Daten sind uns heilig.
Das hat man mit dem Inkraft-
treten der DSGVO nochmal
deutlich zu spiiren bekommen.
Datensicherheit ist somit gera-
de fiir Unternehmen zu einem
grofSen Thema geworden. Doch
bisher setzen sich gerade klei-
nere Unternehmen noch viel zu
wenig mit dem Thema ausein-
ander. Denn oftmals setzen Un-
ternehmen einfach zu grofies
Vertrauen in die Technik und
verfiigen selbst iiber zu wenig
Wissen iiber die Wichtigkeit der
Datensicherheit. Doch mit dem
Thema Datensicherheit sollte
nicht leichtfertig umgegangen
werden. Bei Nichteinhaltung
der Vorschriften drohen hohe
BufSgelder und Sanktionen.

Daten regelméaRig sichern

Neben den personenbezoge-
nen Daten, mit denen entspre-
chend umgegangen werden
muss, zdhlen natiirlich auch
andere Daten eine Rolle. Gehen
Unternehmen nicht sorgféltig
mit diesen um, kann im
schlimmsten Fall sogar eine
existenzielle Bedrohung be-

deuten. Vor diesem Hinter-
grund sollten Unternehmen ih-
re Daten regelméfSig sichern. Es
wird empfohlen, jegliche Daten
mindestens einmal téglich zu
sichern. Ein tigliches Backup
erfiillt zudem die Anforderun-
gen an eine gesetzeskonforme
Archivierung der Daten.
Oftmals {ibersehen wir kleine
und dennoch wichtige Details,
die die Datensicherheit betref-
fen. Denn die Gefahren von Si-
cherheitsliicken lauern meist
im ganz normalen Arbeitsalltag
und drohen gar nicht von au-
flen. Zum Beispiel durch USB-
Sticks: Gerade die kleinen Hel-
fer konnen schnell mal verloren
gehen und auch schnell unbe-
merkt und unbewusst einen
Schaden durch das unge-
schiitzte Einstecken in das in-
terne Firmennetz verursachen.

Firewall und Co.
sind Pflicht

Ein zweites Beispiel sind
Endgerite: Gerade bei der Nut-
zung von Laptops treten kon-
nen durch eine fehlende Ver-
schliisselung, lokal gespeicher-

te Informationen oder unzurei-
chend gesicherte VPN-Zugédnge
Probleme auftreten.

Um das Risiko von Viren jeg-
licher Art zu verringern, emp-
fiehlt sich der verpflichtende
Einsatz von Firewall, Viren-
scannern, Spamfiltern usw.
Diese wenigen Beispiele zei-
gen, dass Datensicherheit be-
reits im ganz normalen Arbeits-
alltag beginnen. Um diese Ge-
fahrenpunkte vorzubeugen
oder zumindest abzuschwé-
chen, bietet sich eine schliissige
Compliance-Strategie an.

Diese bewertet die Punkte
entsprechend und sieht dafiir
bewdhrte  Verfahrensweisen
vor, etwa die Erstellung und
Umsetzung geeigneter, unter-
nehmensweiter Benutzerricht-
linien fiir den Umgang mit
Technologien mit Gefdhr-
dungspotential, regelmaiflige
Schulungen und Sensibilisie-
rungen von Mitarbeitern, sowie
eine fortlaufende Unterrich-
tung der Geschiftsfithrung und
Mitarbeiter {iber neue Bedro-
hungsszenarien aufgrund tech-
nischer Weiterentwicklungen.
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